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Pariamoci un attimo il culo Lord...non credi???


Quindi sorbiamoci un disclaimer....


Avvertenza In Italia è richiesto l’abbonamento per le trasmissioni criptate con sistema Irdeto, Seca e NDS, pertanto le procedure  descritte sono illegali.  Queste informazioni sono state realizzate unicamente per scopi educativi e di conoscenza e non possono essere utilizzate per scopi diversi.  L’autore non si ritiene responsabile per quanto scritto e ciò che farete sarà interamente a vostro rischio.  Inoltre la riprogrammazione di una card comporta sempre il rischio di danneggiarla irreparabilmente (ma non i wafer!!).


------------------------------------------------------------------------------------------------------------


Introduzione


Ho deciso di scrivere questa guida dopo aver ricevuto una quantità abnorme di Email su Pic, Wafer & Co., spero di essere il più esauriente possibile sia dal punto di vista della scelta dei componenti elettronici sia dal punto della programmazione.


Sei pronto Lord G... Si parte...





Hardware


	Per la realizzazione (e la programmazione) di una wafer occorrono 3 cose (in effetti sono 5):





Basetta wafer, nera, verde o avorio che sia deve essere leggermente più lunga di una carte di credito, da un lato troviamo i contatti (6 o 8) e dall’altra dei buchi paralleli (dove andremo a montare il resto dei componenti), al negoziante di componenti elettronici dobbiamo chiedere: “una Piccard”, “una wafer card”. Prezzo 10.000 Lire.


Pic 16F84A: è un chip a 18 pin (immaginate scarafaggio nero a 18 zampe) disposti su 2 file da 9 (cioè 9+9=18). Prezzo 15.000 Lire.











Eeprom 24LC16: esteriormente simile al Pic ma con solo 8 piedini (4+4). Prezzo 4.900 Lire.











2 zoccoli: uno a 18 pin (per il Pic) e uno a 8 (per l’Eeprom). Prezzo: tutti e due 1.000 Lire.








�
Alternative hardware


Essendo il negoziante sotto casa sfornito dal olio al sale dobbiamo pur arrangiarci, cioè se non troviamo proprio i componenti precisi, pur mantenendo lo stesso risultato (e sapete qual’è!!!):


Al posto della Basetta wafer possiamo modificare un vecchio blocker (un dualcar per intenderci), allora prima di tutto dobbiamo dissaldare i due connettori per Smart Card adesso attacchiamo l’Eeprom dal lato del circuito stampato e facciamo questi ponticelli (il piedino 1 e quello in alto alla tacca laterale del chip visto da sopra):


I piedini 1-2-3-4-7 dell’Eeprom vanno saldati tra loro e collegati con il 5 del pic.


Il 12 e il 16 del pic saldati tra loro.


Il 6 e il 13 del pic saldati tra loro.


Il 5 dell’Eeprom va col 10 del Pic.


Il 6 dell’Eeprom va col 11 del Pic.


Il 8 dell’Eeprom va col 14 del Pic.





Al posto del Pic 16F84 possiamo optare con un 16C84 che lavora allora stesso modo identico, l’unico problema e che non si può riscrivere per troppe volte (l’F di 16F84 sta per flash), il prezzo è inferiore alle 15.000 Lire.


Mentre al posto del 24LC16 possiamo benissimo montare un SLA24C14D stessa risposta alla lettura e alla scrittura, stesso prezzo anche se a volte col mio Humax IRCI 5400 mi dava problemi, ipoteticamente potremmo prendere un 24LC32, ottimo perché ha il doppio della memoria, ma i tempi di accesso sono diversi dal 24LC16 rischio la wafer non funziona.





�
Contenuto dei chip


Vediamo innanzitutto quello che contengono i chip:


Il Pic contiene un processore e un po’ di memoria, questa per i nostri scopi è troppo piccola e il Pic lo dobbiamo usare in sinergia con la Eeprom (solo memoria), viene programmato tramite un hardware di nome Ludipipo (o Ludipippo come dice il caro Peppino) o Multipipo o quello che vi pare basta che programmi i Pic, e qui dentro gli schiaffiamo il nostro .HEX... Che cosa contiente l’.HEX?? Contiene la simulazione di un programma che è caricato nelle SmartCard reali, cioè fa lavorare in tutto e per tutto la wafer come una vera SmartCard, stessi ritardi di risposta stesse risposte, anche se bara un po’ (es. apre tutti i Channel ID), ma non contiene i dati della carta ne le chiavi, che vanno nella Eeprom. Ricordati che sono solo pochi i processori che possono interpretare dati e il codice nello stesso spazio, il nostro Pic non lo fa, quindi non possiamo restringere il codice a favore dei dati... 


L’Eeprom è una memoria di tipo Eeprom (è una tecnologia di costruzione che permette la sua riscrittura di circa 2 milioni di volte) come detto prima contiene i dati che nel Pic non vanno, cioè risposta all’Atr (reset) tutte le chiavi dei vari provider, date, informazioni sull’autore, ecc. Il .BIN è il suo contenuto che viene inserito tramite diverse strade.





Programmazione


Il Pic come abbiamo detto viene programmato tramite il Ludipipo (interfaccia che tra l’altro si può fare in casa con poche decine di mila lire!!! (non fatevi fottere dai commercianti, mi sa che sono gli unici che ci speculano alla grande, pensate ieri pomeriggio sono andato in un negozio per prendere un 24LC16 e quel coglione mi ha detto che dovevo comprare il “completo” (???) visto il mio disappunto mi ha detto che il “completo” è basetta+Pic+Eeprom... Ma io che CAZZO mene devo fare di 30.000 Lire di robba quando mi serve solo 4.900 Lire l’Eeprom?? Capisco se fosse un negozio di elettrodomestici che mi vende tutta la lavatrice e non solo l’oblò, ma un negozio che vende esclusivamente componenti elettronici!!! FATE SCHIFO e spero che il caro negoziante legga questo documento e mi riconosca, cazzo stanotte gli spacco la vetrina!!!... Ok... ok mi sono calmato....), torniamo a noi... dicevamo colleghiamo il programmatore a una seriale libera (la seriale è la COM) i programmi che ci permettono di scaricare l’.HEX nel Pic sono diversi... Alla fine (non credete alle fantasie erotiche di alcuni dei forum) tutti i programmatori sono gli stessi... Io personalmente uso PIX è un programma Dos che faccio girare tranquillamente in una Task(a) di Windows 98, non mi crea alcun conflitto, altrimenti usate il Piccard nella sezione Pic (anche se il PIX è moolto più veloce) o quello che volete in giro se ne trovano molti, il consiglio che vi do è che se vi trovate bene con un programma non lo mollate tenuto conto che il programmatore non bada al contenuto del Pic, la stessa cosa vale per l’Eeprom. All’atto della programmazione trovate (indipendentemente dal programma che usate) dei settaggi che sono caratteristici del Pic per la programmazione corretta del wafer (altrimenti si potrebbe danneggiare anche il decoder) è questa:





Program Memory Code Protection bit (CP)Code protection off Program memory is code protected OFF (mettete ON se volete che il software del Pic non venga letto da altri, per il funzionamento corretto questo parametro è indifferente)Data Memory Code Protection bit (DP) (nella maggior parte dei programmi questo settaggio è accorpato a quello di sopra)Code protection off (OFF) Data memory is code protectedPower-up Timer Enable bit (PWRTE)Power-up timer is disabled (OFF) Power-up timer is enabledWatchdog Timer Enable bit (WDTE) WDT enabled WDT disabled (OFF)Oscillator Selection bits (FOSC1:FOSC0)RC oscillator HS oscillator XT oscillator (OFF) LP oscillatorIn alcuni programmi l’OFF va sostituito con il NO in ogni caso XT resta XT.





ConfigurazioneStatoCode ProtectOFF (mettete ON se volete che il software del Pic non venga letto da altri, per il funzionamento corretto questo parametro è indifferente)PowerOnTimerOFFWatchDogTimerOFFOscTypeXT


Andiamo alla Eeprom che va programmata in 3 modi:


Direttamente dal programmatore di Eeprom (il multipipo: non fatevi venire le crisi isteriche se il vostro programmatore le programma ma non si chiama così... Ma chi se ne fotte di come si chiama.. l’importante che fa quello che vogliamo). Lo colleghiamo alla seriale (a volte i programmatori integrano sia i Pic che le Eeprom) egli scarichiamo il .BIN.


Passando attraverso un Loader. Un loader è un .HEX che se caricato nel Pic permette di caricare il .BIN nell’Eeprom direttamente sulla wafer. I passaggi sono:


Togliere il Pic dal wafer, inserirlo nel programmatore e caricargli il loader. (un consiglio che vi do è avere un Pic in più e marcarlo con un pennarello e caricargli permanentemente il Loader così da evitare questo passaggio abbastanza scocciante).


Inserire il Pic programmato con il Loader nella Wafer e inserire la wafer (completa di Eeprom) nello SmartMouse (un programmatore di SmartCard, è una periferica multifrequenza che da una parte ha una slot per la Card o wafer che sia e dall’altra un’uscita per la seriale con 2 jump o ponticelli che permettono di variare la frequenza 3,5MHz e 6MHz e il tipo di interfaccia: SartMouse o Phoenix), adesso il software da usare è o il Winphoenix o il Piccard (io uso il Piccard). Il Loader lo puoi prelevare trascinando l’icona qui sotto in fuori questa finestra.





�embed Package ���


Quindi montare nella wafer il Pic con l’.HEX del software vero.





Attraveso i pseudo nanocomandi FF, è usata da alcuni .HEX questo metodo (solo se specificato) permette di lasciare il Pic nel Wafer e inserire i dati nell’Eeprom tramite un .CRD a volte fornito nello stesso .ZIP, o altrimenti vi scaricate da DigitalSin il File ConvertFF (fatto da me) che converte un qualsiasi .BIN in un CRD. Da scaricare nel l’Eeprom, tramite lo SmartMouse.





Modifica dei .HEX e .BIN


Due parole sulla modifica di questi 2 files, per quello che concerne l’.HEX è complicato... cioè avete programmato mai in Assembly??? Ecco io si, ma “solo” Z80, 6505 e Pentium, ma non so quello del Pic (e sarebbe ora che lo imparo... solo che non ho mai tempo... cazzo è vero.. non ho mai tempo!!!!!), quindi fate dell’altro per esempio modificate il .BIN. Per chi è seriamente interessato a programmare i Pic o a modificare l’.HEX utilizzato può trovare tutte le informazioni sul Datasheet del 16F84 nel sito della microchip, in ogni caso qui c’è il set di istruzioni completo… Poi fate voi…


�






Mnemonic, OperandsDescriptionCycles14-Bit OpcodeStatus AffectedNotesMSb LSbBYTE-ORIENTED FILE REGISTER OPERATIONSADDWF ANDWF CLRF CLRW COMF DECF DECFSZ INCF INCFSZ IORWF MOVF MOVWF NOP RLF RRF SUBWF SWAPF XORWFf, d f, d f - f, d f, d f, d f, d f, d f, d f, d f - f, d f, d f, d f, d f, dAdd W and f AND W with f Clear f Clear W Complement f Decrement f Decrement f, Skip if 0 Increment f Increment f, Skip if 0 Inclusive OR W with f Move f Move W to f No Operation Rotate Left f through Carry Rotate Right f through Carry Subtract W from f Swap nibbles in f Exclusive OR W with f1 1 1 1 1 1 1(2) 1 1(2) 1 1 1 1 1 1 1 1 100 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 000111 0101 0001 0001 1001 0011 1011 1010 1111 0100 1000 0000 0000 1101 1100 0010 1110 0110dfff dfff lfff 0xxx dfff dfff dfff dfff dfff dfff dfff lfff 0xx0 dfff dfff dfff dfff dfffffff ffff ffff xxxx ffff ffff ffff ffff ffff ffff ffff ffff 0000 ffff ffff ffff ffff ffffC,DC,Z Z Z Z Z Z  Z  Z Z   C C C,DC,Z  Z1,2 1,2 2  1,2 1,2 1,2,3 1,2 1,2,3 1,2 1,2 1,2   1,2 1,2 1,2 1,2BIT-ORIENTED FILE REGISTER OPERATIONSBCF BSF BTFSC BTFSSf, b f, b f, b f, bBit Clear f Bit Set f Bit Test f, Skip if Clear Bit Test f, Skip if Set1 1 1 (2) 1 (2)01 01 01 0100bb 01bb 10bb 11bbbfff bfff bfff bfffffff ffff ffff ffff1,2 1,2 3 3LITERAL AND CONTROL OPERATIONSADDLW ANDLW CALL CLRWDT GOTO IORLW MOVLW RETFIE RETLW RETURN SLEEP SUBLW XORLWk k k - k k k - k - - k kAdd literal and W AND literal with W Call subroutine Clear Watchdog Timer Go to address Inclusive OR literal with W Move literal to W Return from interrupt Return with literal in W Return from Subroutine Go into standby mode Subtract W from literal Exclusive OR literal with W1 1 2 1 2 1 1 2 2 2 1 1 111 11 10 00 10 11 11 00 11 00 00 11 11111x 1001 0kkk 0000 1kkk 1000 00xx 0000 01xx 0000 0000 110x 1010kkkk kkkk kkkk 0110 kkkk kkkk kkkk 0000 kkkk 0000 0110 kkkk kkkkkkkk kkkk kkkk 0100 kkkk kkkk kkkk 1001 kkkk 1000 0011 kkkk kkkkC,DC,Z Z __  __ TO,PD  Z    __  __ TO,PD C,DC,Z ZNote 1: When an I/O register is modified as a function of itself ( e.g., MOVF PORTB, 1), the value used will be that value present


on the pins themselves. For example, if the data latch is ’1’ for a pin configured as input and is driven low by an external


device, the data will be written back with a ’0’.


2: If this instruction is executed on the TMR0 register (and, where applicable, d = 1), the prescaler will be cleared if assigned


to the Timer0 Module.


3: If Program Counter (PC) is modified or a conditional test is true, the instruction requires two cycles. The second cycle is


executed as a NOP.





Mentre per il .BIN è un file di 2048 byte, esistono pochi standard (circa 3 per Irdeto e 5 per SECA) per questi file potete modificarli con un qualsiasi Editor di file (non mi riferisco a Windword, che ti inserisce un Header dell’altro mondo e ti fotte i caratteri di formattazione, ma ad esempio Hackerview che ti permette di editare i byte del file) o potreste optare per gli editor di .BIN, in giro ce ne sono un po’ i più validi sono LinusBin e Ich Bin!| io personalemente uso Ich Bin! (indovinate perchè?? Provate a scaricarlo e leggete nell’About c’è scritto lo stesso nome di chi ha scritto questo documento) la differenza sostanziale e che LinusBin gira su Dos (o nella taska di Windows) Ich Bin! in Windows, ottima Gui intuitiva multiformato e... ok, ok, mi sto montando troppo la testa...Ok, Riepilogando per il .HEX a meno che non impariamo l’Assembly per PIC non tocchiamo niente, per i .BIN usano un editor a vostra scelta tra LinusBin o Ich Bin!.





�
Problemi di “visione”


	Adesso a meno che non avete una bella “Season” che vi permette di monitorare il flusso di dati tra CAM e SmartCard (o Wafer), dovete attenervi a questo specchietto:


ProblemaSoluzioneInserisco il wafer nel decoder ma mi scrive sempre: “Inserire Smart Card”Controllare se è la prima volta: · Le saldature della Wafer. · I ponticelli dell’eventuale Blocker modificato. · Le sigle dei chip montati (verificate che siano “veri” 16F84 e 24LC16). · La direzione dei Chip, potrebbero essere invertiti. Altrimenti: · Il software dei chip è importante sia l’.HEX che il .BIN (nel .BIN c’è anche la risposta al reset), controllare che sia stato caricato efficacemente, cioè caricatelo nel Chip e riscaricatelo in un file e confrontate il file. · Cambiate software, e cercarne uno specifico per il proprio decoder. · Scaricare un software aggiornato.Mi da uno schermo nero:Se è la prima volta: · Attendete alcuni minuti, a volte il software deve aggiornare le chiavi, se lo schermo nero persiste. Altrimenti: · Dovete scaricare un software più aggiornato, evidentemente il provider ha cambiato qualcosa o ha utilizzato una contromisura che ha danneggiato il software della nostra Wafer e quindi dobbiamo riprogrammare il tutto (anche se a volte basta soltanto modificare i dati del .BIN).Come posso evitare le contromisure da parte del Provider??Utilizzare un software che prevede il Channel Beacon, questa particolare tecnica permette di aggiornare il wafer soltanto quando siamo sintonizzati su  un canale (che è quello che non vediamo mai) es. Anteprima o BBC, così il riscio di beccare un comando fuori standard che la nostra wafer recepisce (e la Smart Card no) è minimo... Mi riferisco al calcolo delle Signature, 5 Byte alla fine di ogni comando che la Smart Card verifica ma la Wafer no, evidentemente i canali Beacon sono segnalati in un .TXT contenuto nel .ZIP insieme al .BIN o al .HEXA volte durante la visione scompare lo schermo e riappare dopo pochi secondi.E dovuto all’aggiornamento troppo lento della Wafer. Bisogna ricordarsi, che i sistemi di criptazione sono nati per le SmartCard e non per le Wafer, ok, se i tempi di ritardo sono diversi l’uno dall’altro, si rischia di avere questo spiacevole difetto che magari uno che ha una SmartCard non se ne accorge nemmeno, consiglio: provare ad utilizzare un software specifico per il proprio decoder, o scaricare l’ultimo software in circolazione.


�
Conclusioni


Spero di esser stato il più chiaro possibile, anche se a volte mi sono dilungato troppo o sono stato troppo “elementare” o scontato, prendete con le pinze tutto quello che leggete, filtrate la spazzatura e non masturbatevi il cervello e... non scrivete minchiate nei forum. Per qualsiasi problema potete scrivermi una Email a: zorks56@katamail.com però dev’essere un problema reale... Tanto lo sapete che rispondo sempre...
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Lord se sono stato troppo tecnico ne faccio un altro di tutorila ancora + facile.
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