Guida all’utilizzo del PgP
By Manuel

Punto primo: 

che cos’è e a cosa serve?

Il pgp, acronimo per pretty good privacy, è sicuramente divenuto, già da qualche anno, lo standard a livello mondiale per quanto riguarda i sistemi di crittografia di file. In sostanza con questo programmino è possibile proteggere da occhi indiscreti il contenuto dei file (di tutti i tipi, comprese le mail) che si conservano sul proprio disco fisso o che si inviano attraverso la rete, con un livello di sicurezza assolutamente impareggiabile. Il pgp serve dunque per aumentare il livello di privacy e sicurezza personale nello scambio di informazioni via internet.

Punto secondo:

come funziona il pgp?

La forza del pgp sta soprattutto nel sistema a chiave pubblica che utilizza per la crittografia dei file. Fino a una ventina d’anni fa infatti, l’unico metodo conosciuto per lo scambio di informazioni codificate e leggibili solo da mittente e destinatario consisteva sostanzialmente nel possesso condiviso di una chiave segreta in grado di decodificare i documenti. Il problema centrale dunque non era tanto inviare materialmente messaggi crittografati, ma piuttosto lo scambio iniziale della chiave che appunto doveva essere comune a tutti e due. Basterà citare come esempio il famigerato “codice enigma” attraverso cui l’esercito della Germania nazista era in grado di produrre messaggi sicuri e protetti, almeno fino a quando qualcuno non riuscì a impadronirsi del codice e dunque a decodificare tutte le informazioni. 
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Ecco dunque l’importanza di creare chiavi non più singole, ma doppie, per cui ogni mittente \ destinatario dovrà possedere una chiave privata, da conservare gelosamente, e una chiave pubblica, che invece dovrà diffondere attraverso appositi keyservers. A questo punto chiunque voglia inviare un messaggio a un particolare destinatario, semplicemente dovrà accedere a tali server e prelevare la chiave pubblica di codifica corrispondente a quel particolare destinatario che sarà l’unico (in quanto possessore anche della chiave privata) capace di ricostruire per intero la chiave di decodifica del messaggio.
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Questo è ciò che permette di fare il pgp, ovvero creare una coppia di chiavi, crittografare file e messaggi utilizzando le chiavi pubbliche o private (nel caso si voglia applicare la protezione anche a file residenti) e gestire gli accessi ai keyserver (condividere la propria chiave pubblica, cercare le chiavi pubbliche di altri).

Punto terzo:

il pgp è sicuro?

Il pgp è talmente potente che la sua circolazione negli Stati Uniti è soggetta a pesanti restrizioni in quanto viene considerata un’”arma da guerra” (!!!!!!).Cioè l' ITAR (International traffic arms regulations) creato per impedire o almeno limitare l'esportazione di armi strategiche fuori dagli USA, viene applicato anche al pgp e ai programmi di cifratura e comporta multe fino ad un massimo di 10 milioni di dollari e pene detentive fino a 10 anni. Perchè tutto questo? Semplicemente perchè l'utilizzo di crittografia forte impedirebbe qualsiasi controllo sulle comunicazioni ad organismi statunitensi come la NSA (national security agency) e l' FBI. Giusto per rendere l'idea della "robustezza" del pgp: ecco come si ricostruisce una chiave privata. Se se ne possiede una da 1024 bit ossia una serie di zero ed uno, il calcolo delle probabilità ci dice che le possibili combinazioni sono 2^1024. La sicurezza del PGP è tutta in quella cifra: possedendo un supercomputer, ad esempio un cray in logica EECL con un clock di ben 1000 Mhz, questo impiegherebbe 2^1024/10^9 (10^9 sono i tentativi al secondo che il supercomputer è in grado di effettuare) ossia la bellezza di 2^1024/((10^9)*60*60*24*365)= 5.7*10^291cioè circa 57 seguito da 290 zeri (!) anni!! Niente male davvero. Al momento sono state solamente forzate chiavi molto corte a 56 bite soltanto grazie a un lavoro cooperativo di più persone e di più calcolatori durato diversi giorni. Il PGP permette finalmente anche ai non addetti ai lavori di scrivere messaggi cifrati con chiavi da 1024 o da 2048 bit.

Punto quarto:

dove trovo il pgp?

All’indirizzo www.pgpi.org è possibile scaricare la versione internazionale e naturalmente freeware del pgp (quella originale non può essere esportata all’estero per i motivi precedentemente elencati, semplicemente sono stati esportati i sorgenti dai quali è stato possibile ricompilare il programma creando così la versione internazionale e assolutamente legale qui in Europa…ancora per poco). E’ possibile inoltre reperire tutta la documentazione di supporto, le faq, la lista dei keyserver, etc.

Punto quinto:

installazione e utilizzo.

Una volta scaricato il file zip con l’ultima versione del programma (in questa guida ci si riferisce alla 7.0.3) è sufficiente scompattarlo in una cartella temporanea e lanciare il programma di setup (la firma di autenticazione presente nel file zip potete tranquillamente cancellarla). A questo punto rispondete yes o next a tutte le domande che vi verranno poste (eccetto quando vi si chiede se siete un nuovo utente, in cui dovrete rispondere “No, I'm a New User”), dovrete scegliere un percorso d’installazione e si passerà infine alla scelta dei componenti da installare:il consiglio che posso dare è di non installare il personal firewall (non serve a nulla) e per il resto vedete voi che cos’avete installato (outlook, eudora etc.)

Ok, ora pgp è installato sul vostro computer e sarà sempre possibile richiamarlo dal systray (icona con lucchetto), dal vostro programma di posta elettronica e dal menù file (o con il tasto dx del mouse).

Terminata l’installazione verrà subito richiesta la creazione di una nuova coppia di chiavi. Procedete cliccando su next, nella nuova schermata inserite il vostro nome (o nick, diciamo come siete più conosciuti sulla rete) e il vostro indirizzo e-mail (anche qui inserite il più conosciuto), quindi procedete ciccando su next; vi troverete in una nuova schermata in cui sarà possibile inserire la passphrase, ovvero la password per la decodifica dei file crittografati con la vostra chiave pubblica, perciò inseritene una piuttosto lunga e da tenere a memoria (ricordatevi che se la perdete sarà impossibile ricostruirla). A questo punto avrete la vostra brava coppia di chiavi e si tratterà semplicemente di mandrne una parte (quella pubblica) a un keyserver, quindi, cliccando con il tasto dx sull’icona nel Systray, richiamate il menù “pgp keys”; entrate nel menù Server->send to (chiaramente con una connessione internet attiva) e aspettate che il termine dell’upload sul keyserver (usate quello di default, è il più vasto e dunque il più sicuro…). Bene, ora avete condiviso la vostra chiave pubblica e chiunque potrà scaricarla per crittografare messaggi che solo voi potrete aprire e leggere. E se foste voi a voler importare una chiave pubblica per inviare un messaggio a un destinatario? Basterà entrare nel menù Server->search selezionare una voce (user id, key id, etc.) e inserire una stringa di testo (il nome del destinatario, il nick, l’e-mail…) e aspettare i risultati: quando apparirà la chiave o la lista di chiavi semplicemente si dovrà ciccare con il tasto dx del mouse e selezionare la voce import to local keyring. Noterete che le chiavi ora sono due e che si distinguono per la descrizione: la vostra sarà “key pair” e l’altra “pubblic key”. Cancellate pure le chiavi di autenticazione scritte in corsivo che vi troverete all’inizio, non servono a nulla. Veniamo ora al bello, ovvero creiamo un file crittografato. L’operazione in realtà è semplicissima, in quanto basterà ciccare con il tasto dx del mouse su un file di qualunque tipo \ estensione, entrare nel menù pgp e selezionare la voce “encrypt”. A questo punto comparirà una schermata di selezione delle chiavi che si intendono utilizzare: dal menù in alto trascinate la o le chiavi che intendete utilizzare nella codifica (vi consiglio di inserire sempre anche la vostra, sennò sarà impossibile per voi rileggere o riaprire quel file) e selezionate una delle opzioni (Text Output: salve il file cifrato in formato testuale. Wipe Original: rimuove e sovrascrive il file originale. Secure Viewer: protegge i dati da un attacco TEMPEST, visualizzandoli, al momento della decifratura, utilizzando uno speciale set di caratteri. L'opzione non è compatibile con le versioni precedenti di PGP. Conventional Encryption: cifra i dati utilizzando un algoritmo crittografico simmetrico e quindi utilizzando una chiave condivisa con il destinatario. Self Decrypting Archive: crea un eseguibile contenente il file cifrato con una chiave di sessione che cifra (o decifra) utilizzando una frase password concordata. Questa opzione è particolarmente utile per l'invio di materiale crittografato ad utenti aventi la stessa piattaforma ma che non hanno installato PGP. In pratica l'utente che riceve il file dovrà solo eseguirlo ed inserire la frase password concordata per avere il file decifrato.) Il vostro file ora è crittografato e solo il possessore della o delle chivi pubbliche utilizzate potrà aprirlo.

Più o meno lo stesso procedimento è da applicare alle mail che si intendono spedire (con outlook o con eudora): basterà scrivere il testo della mail, selezionare nella barra degli strumenti il tasto “encript message (pgp)” e quindi stabilire quali chiavu pubbliche usare; quando si premerà il tasto “invia” il pgp codificherà automaticamente la mail.

Punto sesto:

Firma digitale. 

Con il pgp è possibile anche firmare i propri file o e-mail in modo da autenticarne la provenienza. Di fatto il procedimento è inverso in quanto si utilizzerà la propria chiave privata per firmare, mentre il destinatario dovrà utilizzare la chiave pubblica per autenticare la provenienza del messaggio. Per firmare un messaggio è sufficiente seguire le indicazioni precedenti e scegliere le voci “sign”o “encrypt&sign”.

Punto settimo:

nota conclusiva.

Cercate di creare il minor numero di chiavi possibile (capita che si vogliano fare delle prove) e cancellate quelle che non vi servono più (per cancellarle bisognerà utilizzare la funzione revoke ciccando con il tasto dx del mouse sulla coppia di chiavi che si vuole cancellare..sarà sufficiente poi andare nel menù server->update revocations), tenendo presente che una volta cancellato il pgp (e dunque tutte le chiavi private) sara’ impossibile ricostruire la coppia di chiavi anche conoscendo la passphrase. Per questo è necessario non solo segnarsi la parola segreta, ma anche esportare la chiave privata in un file (attraverso la funzione export che trovate nel menù keys) da conservare su dischetto, cd-rom,etc. Tenete presente, ripeto, che perdendo la chiave sarebbe poi impossibile aprire i file codificati con essa.

Per info e chiarimenti scrivetemi pure qui: il_Manuel@libero.it (la chiave pgp che utilizzo è quella che ha come nick name il_Manuel_)

Ciao a tutti.

